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一种新型的 ＬＴＥＡ网络切换认证协议
陈　昕，宋亚鹏，刘志强

（北京信息科技大学计算机学院，北京１００１０１）

　　摘　要：　针对典型蜂窝网络ＬＴＥＡ网络的切换认证问题，本文通过引入 ＳＤＮ（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，软件定
义网络），提出了软件定义ＬＴＥＡ异构网络架构，在中心控制器中共享 ＵＥ（ＵｓｅｒＥｑｕｉｐｍｅｎｔ，用户设备）的安全上下文
信息，以实现简化切换认证过程，提高认证效率的目标．中心控制器的加入，使蜂窝与核心网通信时需要增加一次信令
开销，而ＬＴＥＡ网络的标准切换认证方法过于复杂，应用在软件定义 ＬＴＥＡ异构网络中，会产生较多的信令开销．基
于代理签名的切换认证方法，使ＵＥ在验证身份时不用经过核心网，减少了信令开销．在安全性相同的情况下，基于椭
圆曲线的加密体系比基于ＲＳＡ的加密体系计算量更小，有利于减少中心控制器的计算压力．本文采用椭圆曲线代理
签名方法，提出了一种新型的切换认证协议，并运用着色Ｐｅｔｒｉ网进行建模和仿真分析．仿真结果表明，该协议是有效
的，且安全性更高．
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１　引言
　　随着 ｉＰｈｏｎｅ、ｉＰａｄ、Ｋｉｎｄｌｅ等移动终端设备的普及，
移动互联网产生的数据流量迅速增长［１］．思科预测在
２０１４年到２０１９年之间，移动数据流量将增加１０倍［２］．
为了减少单个基站上数据流量的压力，一个有效的解

决方法是增加基站的密度．然而，基站密度的增加，会使
ＵＥ在移动过程中产生更频繁的切换．ＬＴＥＡ标准中，用
户的切换认证过程是一个复杂的系统［３］，它将在频繁

的切换过程中占据较多的时间．
目前，针对稠密基站的管理问题，斯坦福大学的

ＡｄｉｔｙａＧｕｄｉｐａｔｉ等人提出了软件定义的无线接入网模
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型［４］，将 ＵＥ的传输功率控制、切换控制和上行链路资
源块分配等控制面功能从 ｅＮＢ（ｅｖｏｌｖｅｄＮｏｄｅＢ，演进型
基站）分离到中心控制器（Ｃｏｎｔｒｏｌｌｅｒ）上统一管理，从全
局出发平衡各基站的资源，提高管理效率．贝尔实验室
的ＳｏｕｒｊｙａＢｈａｕｍｉｋ等人在文献［５］提出了将基站的数
据面和控制面功能全部转移到中心控制器上，基站只

保留转发功能和物理层的部分控制功能，该架构能让

系统减少２２％的计算资源．文献［６］将 ＳＤＮ引入５Ｇ移
动网络，通过在接入点中共享用户的安全上下文信息，

提高了用户切换认证和隐私保护的效率．本文将利用
ＳＤＮ的思想，把 ＬＴＥＡ网络中切换过程的控制面分离
到一个中心控制器上，在一定条件下简化了 ＵＥ的切换
认证过程．

近几年来，针对ＬＴＥＡ的切换认证问题，许多文献
提出了不同方法．文献［７］通过复用保存在旧 ＭＭＥ中
的密钥，降低跨ＭＭＥ切换的认证时间．文献［８］提出了
基于ＡＡＡ认证服务器的切换认证方法，但由于 ＡＡＡ认
证服务器可能离 ｅＮＢ很远，会增加通信时间和连接失
败的机率．并且每次认证都需要ＡＡＡ服务器的参与，会
增加系统的复杂性．文献［９］采用利用ＤｉｆｆｉｅＨｅｌｌｍａｎ密
钥交换机制进行密钥协商，它比基于 ＡＡＡ认证服务器
的切换认证机制更简捷．文献［１０］中使用代理签名将
源ｅＮＢ或ＡＡＡ认证服务器的权力授予 ＵＥ，目标 ｅＮＢ
根据ＵＥ持有的代理签名可以验证 ＵＥ的身份．这种方
法必须在源ｅＮＢ和目标 ｅＮＢ之间建立可信连接，增加
认证过程的复杂性．文献［１１］使用代理签名将 ＨＳＳ
（ＨｏｍｅＳｕｂｓｃｒｉｂｅｒＳｅｒｖｅｒ，归属签约用户服务器）的权力
授予ｅＮＢ和ＵＥ，使ＵＥ直接与目标ｅＮＢ相互验证身份，
且通过ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换机制进行密钥协商．与
前几篇文献相比，文献［１１］在通信开销和计算量方面
更优．本文将在文献［１１］的基础上，引入ＳＤＮ思想和椭
圆曲线代理签名的方法，使得 ＵＥ在一定范围内移动
时，其切换认证过程的通信开销和计算量更优于文献

［１１］．

２　软件定义ＬＴＥＡ异构网络架构
　　软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）是
一种新型的网络架构，它的设计理念是将网络的控制

平面与数据转发平面进行分离，从而通过集中的控制

器中的软件平台去实现可编程化控制底层硬件，实现

对网络资源灵活的按需调配．
在ＬＴＥＡ网络架构中，切换认证属于控制面的功

能［１２～１４］，需要ＭＭＥ（ＭｏｂｉｌｉｔｙＭａｎａｇｅｍｅｎｔＥｎｔｉｔｙ，移动管
理实体）和ＨＳＳ的参与．根据 ＳＤＮ的设计思想，将与切
换认证有关的控制面功能和数据面功能，分离到 Ｃｏｎ
ｔｒｏｌｌｅｒ上统一管理，构建出软件定义 ＬＴＥＡ异构网络，

如图１所示．其变化是在ＥＵＴＲＡＮ中加入Ｃｏｎｔｒｏｌｌｅｒ，集
中周围２０～３０个基站的切换控制功能．连接在同一个
Ｃｏｎｔｒｏｌｌｅｒ上的基站必须属于同一个 ＭＭＥ，不能
跨ＭＭＥ．

ＬＴＥＡ网络中的基站分为ｅＮＢ和ＨｅＮＢ［１５］，这是称
之为“异构网络”的原因．在软件定义 ＬＴＥＡ网络中，
ｅＮＢ和 ＨｅＮＢ都直接连接在 Ｃｏｎｔｒｏｌｌｅｒ上．取消 ｅＮＢ＼
ＨｅＮＢ到 ＳＧＷ的 Ｓ１接口，建立 Ｃｏｎｔｒｏｌｌｅｒ到 ＳＧＷ的
Ｓ１接口，即将 ｅＮＢ＼ＨｅＮＢ的 ＩＰ报头压缩加密功能，和
将用户数据导向 ＳＧＷ的功能分离到 Ｃｏｎｔｒｏｌｌｅｒ上．保
留ｅＮＢ＼ＨｅＮＢ到 ＭＭＥ的 Ｓ１接口，并建立 Ｃｏｎｔｒｏｌｌｅｒ到
ＭＭＥ的Ｓ１接口．Ｃｏｎｔｒｏｌｌｅｒ代替 ｅＮＢ＼ＨｅＮＢ与 ＭＭＥ进
行信令交换，但是这只包括与切换认证和 ＣＳＧ（Ｃｌｏｓｅｄ
ＳｕｂｓｃｒｉｂｅｒＧｒｏｕｐ，闭合签约用户组）处理相关的信令，
ｅＮＢ＼ＨｅＮＢ依然能与 ＭＭＥ进行其它功能的信令交互．
另外，ｅＮＢ＼ＨｅＮＢ还保留移动和调度的测量、测量报告
配置、频谱资源管理和数据转发等其它功能．由于 Ｃｏｎ
ｔｒｏｌｌｅｒ离ｅＮＢ＼ＨｅＮＢ较近，所以 Ｃｏｎｔｒｏｌｌｅｒ与 ｅＮＢ＼ＨｅＮＢ
的信令交互不会花费太多时间．

３　软件定义 ＬＴＥＡ异构网络下的切换认证
协议

　　在标准 ＬＴＥＡ网络架构下切换认证时，基站到
ＭＭＥ需要一次信令交换．而在软件定义的 ＬＴＥＡ异构
网络下，基站到 ＭＭＥ之间需要基站控制器和控制器
ＭＭＥ两次信令交换．ＬＴＥＡ中的切换认证方法和密钥
生成机制过于繁锁［３］，在新架构中会大大增加信令交

换次数．针对上述问题，提出了基于椭圆曲线代理签
名［１６，１７］的切换认证方法．
３１　初始阶段

在ＵＥ第一次连接 ＥＵＴＲＡＮ时，由 ＭＭＥ向 ＵＥ发
送一个原始签名人为 ＨＳＳ的代理签名认证向量（δＨＵ，
ｅＵＥ，ＫＨＵ），并储存在ＵＥ中

［１１］．其中，

６８４
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ｅＵＥ＝ｈ（ＭＵＥ‖ＫＨＵ）
δ＝（ＫＨＵ）ｘｔＨＵ＋ｅ（ｙ０）ｘｘ０ｍｏｄｎ
ｔＨＵ是由ＨＳＳ生成的随机数，ｘｏ是ＨＳＳ的私钥．
对于 Ｃｏｎｔｒｏｌｌｅｒ也相同，保存一个认证向量（δＨＣ，

ｅＣ，ＫＨＣ）．
３２　切换认证阶段

当ＵＥ从当前ｅＮＢ移动到目标 ｅＮＢ时，ＵＥ与目标
ｅＮＢ之间需要进行身份的相互验证和密钥协商．由于
Ｃｏｎｔｒｏｌｌｅｒ的作用范围较小，它对于跨 ＭＭＥ切换的效率
没有太大影响．因此，本协议解决 ＵＥ在同一ＭＭＥ下的
切换问题，它包括ＬＴＥＡ标准切换中的基于 Ｘ２接口的
切换、基于Ｓ１接口的 ＭＭＥ内部切换和基于 Ｓ１接口的
目标ｅＮＢ是ＨｅＮＢ的切换．

（１）ＵＥ→ｅＮＢ２：ＨａｎｄｏｖｅｒＲｅｑｕｅｓｔ（（（ＲＵＥ，ＳＵＥ），
ＭＵＥ，ｍＨ－Ｕ，ＫＨ－Ｕ），Ｃ－ＩＤ）

ＵＥ选择一个随机数 ｔＵＥ，计算 ＲＵＥ ＝ｔＵＥＧ，根据
Ｈｗａｎｇ［１７］的签名方法生成代理签名 ＳＵＥ，如公式（１）所
示．其中，ＭＵＥ包括 ＵＥ临时 ＩＤ（ＧＵＴＩ，ＧｌｏｂａｌｌｙＵｎｉｑｕｅ
ＴｅｍｐｏｒａｒｙＩｄｅｎｔｉｆｙ）、ＰＣＩ、ＥＣＧＩ、目标 ＴＡＩ、ＣＳＧＩＤ，Ｃ－ＩＤ
是ＵＥ当前连接的 ｅＮＢ２所属的控制器．然后，ＵＥ将切
换请求信息发送给ｅＮＢ２
ＳＵＥ＝（ＲＵＥ）ｘｔＵＥ＋δＨ－Ｕｈ（ＭＵＥ‖Ｃ－ＩＤ‖（ＲＵＥ）ｘ）ｍｏｄｎ

（１）
（２）ｅＮＢ２检查切换请求信息中的 Ｃ－ＩＤ参数，与

ｅＮＢ２所属的 Ｃｏｎｔｒｏｌｌｅｒ的身份标识比较．如果 ｅＮＢ１和
ｅＮＢ２属于同一个Ｃｏｎｔｒｏｌｌｅｒ，则不需要生成新的密钥，跳
到（１０）如果 ｅＮＢ１与 ｅＮＢ２属于不同的 Ｃｏｎｔｒｏｌｌｅｒ，则
将切换请求信息转发给Ｃｏｎｔｒｏｌｌｅｒ，即执行（３）

（３）ｅＮＢ２→Ｃｏｎｔｒｏｌｌｅｒ２：ＨａｎｄｏｖｅｒＲｅｑｕｅｓｔ（（（ＲＵＥ，
ＳＵＥ），ＭＵＥ，ｍＨ－Ｕ，ＫＨ－Ｕ），Ｃ－ＩＤ）

（４）验证ＳＵＥ，并计算共享密钥ＫＵ－Ｃ．
接收到切换请求后，Ｃｏｎｔｒｏｌｌｅｒ２根据公式（２）验

证代理签名是否合法．如果验证失败，则 ＵＥ的身份
不合法，Ｃｏｎｔｒｏｌｌｅｒ向 ＵＥ返回切换失败的消息及失
败原因．
ＳＵＥＧ＝（ＲＵＥ）ｘＲＵＥ＋［（ＫＨ－Ｕ）ｘ（ＫＨ－Ｕ）＋ｅＵＥ（ｙ０）ｘｙ０］
ｈ（ＭＵＥ‖Ｃ－ＩＤ‖（ＲＵＥ）ｘ） （２）

如果验证通过，则说明 ＵＥ的身份合法．然后 Ｃｏｎ
ｔｒｏｌｌｅｒ检查 ＣＳＧＩＤ，如果 ｅＮＢ２是闭合的 ＨｅＮＢ或混和
的ＨｅＮＢ，则跳转到（５）如果不是，则跳转到（６）

（５）ＣＳＧ验证
（５ａ）Ｃｏｎｔｒｏｌｌｅｒ２→ＭＭＥ：ＨａｎｄｏｖｅｒＲｅｑｕｅｓｔ（ＣＳＧ

ＩＤ，ＣｅｌｌＡｃｃｅｓｓＭｏｄｅ）
Ｃｏｎｔｒｏｌｌｅｒ２将包含ＣＳＧＩＤ和小区接入模式两个参

数的切换请求消息发送给ＭＭＥ．
（５ｂ）ＭＭＥ→Ｃｏｎｔｒｏｌｌｅｒ２：ＨａｎｄｏｖｅｒＲｅｑｕｅｓｔＡＣＫ

ＭＭＥ根据ＣＳＧＩＤ对 ＵＥ进行接入控制，如果接入
控制过程失败，则向 ＵＥ返回切换失败的消息，结束切
换认证过程．否则，ＭＭＥ决定 ＵＥ的 ＣＳＧ成员状态，然
后将包含目标 ＣＳＧＩＤ和 ＣＳＧ成员状态的切换确认消
息发送给Ｃｏｎｔｒｏｌｌｅｒ２

（６） Ｃｏｎｔｒｏｌｌｅｒ２ → ｅＮＢ２： Ｈａｎｄｏｖｅｒ Ｒｅｓｐｏｎｓｅ
（（ＲＣＳＣ），ＭＣ，ｅＣＫＣ）

Ｃｏｎｔｒｏｌｌｅｒ２选择一个随机数 ｔＣ，计算出 ＲＣ＝ｔＣＧ，然
后Ｃｏｎｔｒｏｌｌｅｒ２通过公式ＫＵ－Ｃ＝ｔＣＲＵＥＧ计算出共享密钥
ＫＵ－Ｃ，ＫＵ－Ｃ用于对 ＵＥ与 Ｃｏｎｔｒｏｌｌｅｒ之间的通信数据加
密．利用公式（１）计算出代理签名 ＳＣ，然后将包含必要
参数的认证应答消息发送给ｅＮＢ２其中，ＭＣ包括 ＰＣＩ、
ＥＣＧＩ、目标ＴＡＩ、可选的ＣＳＧＩＤ以及其它与加密算法有
关的公共参数．

（７）ｅＮＢ２→ＵＥ：ＨａｎｄｏｖｅｒＲｅｓｐｏｎｓｅ（（ＲＣ，ＳＣ），ＭＣ，
ｅＣ，ＫＣ，ｈ（ＫＵ－Ｃ，ＫＣ））

（８）验证ＳＣ，并计算共享密钥ＫＵ－Ｃ．
ＵＥ接收到切换响应消息后，根据公式（２）验证代

理签名是否合法．如果验证失败，则 ＵＥ再次发出切换
请求．如果验证成功，则ＵＥ确定Ｃｏｎｔｒｏｌｌｅｒ２的身份是合
法的，然后计算共享密钥 ＫＵ－Ｃ＝ｔＵＥＲＣＧ．最后，ＵＥ计算
ｈ（ＫＵ－Ｃ，ＫＣ），如果得到的散列值与切换响应消息中的
相等，则证明产生的密钥是正确的．

（９）ＵＥ→ｅＮＢ２：ＨａｎｄｏｖｅｒＡｃｋｎｏｗｌｅｄｇｅ（Ｓｕｃｃｅｓｓ／
Ｆａｉｌ）

（１０）ｅＮＢ２→ＭＭＥ：ＰａｔｈＳｗｉｔｃｈＲｅｑｕｅｓｔ（ｔａｒｇｅｔＴＡＩ，
ＥＣＧＩ，Ｃ－ＩＤ）

Ｃｏｎｔｒｏｌｌｅｒ只参与到切换认证过程中，切换认证完
成后，资源分配、小区追踪等功能由ｅＮＢ完成．

４　仿真及安全性分析

４１　ＣＰＮ的建模与分析
用着色 Ｐｅｔｒｉ网（ＣｏｌｏｒｅｄＰｅｔｒｉＮｅｔ，ＣＰＮ）对切换认

证协议的流程建模，分析它的所有终止状态是否与预

期相同．如果存在可疑的终止状态，则说明协议的设计
存在漏洞，是不安全的．仿真工具ＣＰＮＴｏｏｌｓ４０１能方
便地构建出切换认证协议的着色 Ｐｅｔｒｉ网模型，并自动
生成状态空间．着色Ｐｅｔｒｉ网模型如图３所示．

该认证协议由四种情形组成：（ａ）不同 Ｃｏｎｔｒｏｌｌｅｒ
且ｅＮＢ是闭合或混合类型的ＨｅＮＢ；（ｂ）不同Ｃｏｎｔｒｏｌｌｅｒ
且ｅＮＢ不是ＨｅＮＢ；（ｃ）同一Ｃｏｎｔｒｏｌｌｅｒ下且目标 ｅＮＢ是
闭合或混合类型的ＨｅＮＢ；（ｄ）同一Ｃｏｎｔｒｏｌｌｅｒ下且目标
ｅＮＢ不是ＨｅＮＢ．在 ＣＰＮ模型中，通过 ＵＥ的 ｔｏｋｅｎ的不
同，能够模拟这四种过程．

（１）不同Ｃｏｎｔｒｏｌｌｅｒ且目标ｅＮＢ是ＨｅＮＢ
（ａ）情形分析
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　　ＵＥ的 ｔｏｋｅｎ设置为（＇ＲＵＥ，ＳＵＥ，ＭＵＥ，ｅＵＥ，ＫＵＥ＇，１，
＇ｃｓｇ＇），其中第一项表示与ＵＥ身份验证相关的数字签名
和密钥，第二项是整数“１”，表示源ｅＮＢ所属的 Ｃｏｎｔｒｏｌ
ｌｅｒ的身份标识．由于事先将库所 ｅＮＢ的 ｔｏｋｅｎ设置为

５，表示目标ｅＮＢ属于身份标识为“５”的Ｃｏｎｔｒｏｌｌｅｒ，因此
源ｅＮＢ和目标ｅＮＢ属于不同的 Ｃｏｎｔｒｏｌｌｅｒ．第三个参数
设置为非空，表示 ｅＮＢ是闭合或混合类型的 ＨｅＮＢ，则
ＵＥ的切换需要经过闭合用户组信息的检查．由 ＣＰＮ
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第　２　期 陈　昕：一种新型的ＬＴＥＡ网络切换认证协议

Ｔｏｏｌｓ产生该ＣＰＮ模型状态空间报告，通过整合得到报
告的部分内容如表１所示．
表１　不同Ｃｏｎｔｒｏｌｌｅｒ且目标ｅＮＢ是ＨｅＮＢ时ＣＰＮ模型状态空间报告

的部分内容

Ｓｔａｔｉｓｔｉｃｓ

ＳｔａｔｅＳｐａｃｅ

ＳｃｃＧｒａｐｈ

Ｎｏｄｅｓ ２０

Ａｒｃｓ ５１

Ｓｅｃｓ ０

Ｓｔａｔｕｓ Ｆｕｌｌ

Ｎｏｄｅ２ ２０

Ａｒｃｓ ５１

Ｓｅｃｓ ０

ＬｉｖｅｎｅｓｓＰｒｏｐｅｒｔｉｅｓ ＤｅａｄＭａｒｋｉｎｇｓ ５［６，１０，１５，１９，２０］

　　统计信息显示，ＣＰＮ模型的状态空间（ＳｔａｔｅＳｐａｃｅ）
包括２０个节点（Ｎｏｄｅ）和５１条弧（Ａｒｃｓ）．状态空间图
中强连通组件（ＳＣＣＧｒａｐｈ）的数目与状态空间的节点
数目相等，说明认证协议的流程没有出现死锁的情况，

即协议中没有任何一个流程会产生循环．活性信息中
显示了模型有５个死标识６、１０、１５、１９和２０，说明 ＣＰＮ
模型在到达这５个标识后，没有变迁可以触发．

用ＳｔａｔｅＳｐａｃｅ工具能得到这些死标识的详细情况．
对于死标识 ６，库所“Ｆａｉｌｕｒｅ”中产生了托肯“ＵＥ
ＡＵＴＨ－Ｖｆａｉｌｕｒｅ”，说明模型在对 ＵＥ的数字签名身份
进行验证时失败了，即 ＵＥ的身份不合法，这是协议预
期达到的状态，说明协议运行正确．对于死节点１０，库
所“Ｆａｉｌｕｒｅ”中产生了 ｔｏｋｅｎ“ＣＳＧ－ＩＤ－Ｖｆａｉｌｕｒｅ”，说明
协议在验证用户的闭合用户组信息时失败了．死标识
１５中，库所“Ｆａｉｌｕｒｅ”中产生托肯“ＣｔｒｌｅｒＡＵＴＨ－Ｖｆａｉｌ
ｕｒｅ”，表示ＵＥ在验证 Ｃｏｎｔｒｏｌｌｅｒ的身份时失败了．死标
识１９中，库所“Ｆａｉｌｕｒｅ”中产生托肯“Ｓｅｃｒｅｔ－Ｋｅｙ－Ｃｆａｉｌ
ｕｒｅ”，表示ＵＥ在验证共享密钥时失败了．死标识２０，库
所ＭＭＥ产生了托肯“ＰａｔｈＳｗｉｔｃｈＲｅｑｕｅｓｔ”，且其他库所
的托肯数没有异常情况，表示切换认证成功．这些死标
识都符合预期，说明协议的运行是正确的．

（２）（ｂ）、（ｃ）、（ｄ）情形分析　可执行性采用与情
形（ａ）相同的分析方法，可验证得知，在（ｂ）、（ｃ）、（ｄ）
三种情形下，协议的运行也是正确的．

步骤１和２分析了在四种切换场景下，协议的执行
结果都是正确的．现在将ＵＥ的ｔｏｋｅｎ设置为
１′（″Ｒ－ＵＥ，Ｓ－ＵＥ，Ｍ－ＵＥ，ｅ－ＵＥ，ｋ－ＵＥ″，１，″″）＋＋
１′（″Ｒ－ＵＥ，Ｓ－ＵＥ，Ｍ－ＵＥ，ｅ－ＵＥ，ｋ－ＵＥ″，１，″ｃｓｇ″）＋＋
１′（″Ｒ－ＵＥ，Ｓ－ＵＥ，Ｍ－ＵＥ，ｅ－ＵＥ，ｋ－ＵＥ″，５，″″）＋＋
１′（″Ｒ－ＵＥ，Ｓ－ＵＥ，Ｍ－ＵＥ，ｅ－ＵＥ，ｋ－ＵＥ″，５，″ｃｓｇ″）

即ＵＥ的ｔｏｋｅｎ包含了上述四种情况，用ＳｔａｔｅＳｐａｃｅ
工具能得到它的活性信息如表２所示．由表２可知模型
中没有死变迁（ＤｅａｄＴｒａｎｓｉｔｉｏｎＩｎｓｔａｎｃｅｓ），即每个变迁都

至少在一种标识下是可触发的，说明协议的设计中没有

冗余步骤．模型中没有家态标识（ＨｏｍｅＭａｒｋｉｎｇ），说明协
议流程中没有循环，协议的执行总是能够到达终点．

表２　四种切换场景下ＣＰＮ模型状态空间报告的部分内容

ＬｉｖｅｎｅｓｓＰｒｏｐｅｒｔｉｅｓ
ＤｅａｄＴｒａｎｓｉｔｉｏｎＩｎｓｔａｎｃｅｓ Ｎｏｎｅ

ＨｏｍｅＭａｒｋｉｎｇｓ Ｎｏｎｅ

４２　安全性分析
不可伪造性　在切换认证前，只有被 ＨＳＳ授权的

ＵＥ／Ｃｏｎｔｒｏｌｌｅｒ才能产生出合法的代理签名．由于代理签
名ＳＵＥ和ＳＣ是根据椭圆曲线上的离散对数问题产生的，
从而攻击者很难伪造出它们．

不可抵赖性　当ＳＵＥ和ＳＣ被验证时，被授权的身份
信息ｅＵＥ和ｅＣ也同时被验证，其中包括ＨＳＳ所产生的公
钥，使得 ＨＳＳ不能否认作为 ＵＥ和 Ｃｏｎｔｒｏｌｌｅｒ原始签名
者的身份．

可识别性　在本方案中，ＨＳＳ所产生的公钥被用
来验证其签名，当 ＵＥ和 Ｃｏｎｔｒｏｌｌｅｒ验证完原始签名的
合法身份后，ＨＳＳ身份信息也同时被验证．ＨＳＳ作为原
始签名者，ＵＥ和Ｃｏｎｔｒｏｌｌｅｒ被授予代理签名时身份信息
也同时被确认．

相互认证和密钥协商　在切换认证阶段，ＵＥ和
Ｃｏｎｔｒｏｌｌｅｒ相互验证对方签名是否为 ＨＳＳ代理签名，并
验证其合法性，验证通过后，根据各自的私钥对协商出

会话密钥，该算法的安全性是建立在计算 ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ问题的困难性之上．从而实现了双向认证和密钥
协商．

中间人攻击　由于密钥协商采用的是 ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ密钥交换协议，攻击者无法根据ＵＥ和Ｃｏｎｔｒｏｌｌｅｒ之
间的公开消息推导出会话密钥．此外，由于攻击者没有
私钥信息，不能产生出合法的代理签名，从而攻击者通

过篡改公开信息内容以达到攻击目的是不可行的．
完善前向／后向保密性　完善前向／后向保密性是

指，即使某一个长期密钥被盗用，攻击者也无法获取到

该会话之前或之后的会话密钥．在本方案中，长期密钥
ＫＨＵ和ＫＨＣ将作为安全信息保存在 ＵＥ和 Ｃｏｎｔｒｏｌｌｅｒ中，
攻击者获取到它们是很困难的．即使攻击者已经获取
到了长期密钥，由于会话密钥是根据两个节点的随机

值（ｔＣ和ｔＵＥ）产生的，攻击者也无法获取会话之前或之
后的会话密钥．

５　性能分析

５１　通信开销
假设ＵＥ与ｅＮＢ之间的通信需要ｕ－ｅ个时间单位，

ｅＮＢ与Ｃｏｎｔｒｏｌｌｅｒ之间的需要 ｅ－ｃ个时间单位，Ｃｏｎｔｒｏｌ
ｌｅｒ与ＭＭＥ之间需要ｃ－ｍ个时间单位，ｅＮＢ与 ＭＭＥ之
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间需要ｅ－ｍ个时间单位，两个 ｅＮＢ之间需要 ｅ－ｅ个时
间单位．由于 ＭＭＥ一般离 ｅＮＢ很远，而 Ｃｏｎｔｒｏｌｌｅｒ离
ｅＮＢ很近，所以ｅ－ｃ远小于 ｅ－ｍ和 ｃ－ｍ，ｕ－ｅ也远小于
ｅ－ｍ和ｃ－ｍ．将提出的切换认证协议与 ＬＴＥＡ标准的
切换认证协议以及同样使用代理签名方法的切换认证

协议［１１］比较，得到如表３所示的结果．
表３　通信开销的比较

基于Ｘ２的
切换

基于Ｓ１的同一
ＭＭＥ下切换

基于Ｓ１到
ＨｅＮＢ的切换

ＬＴＥＡ标准 ３ｕ－ｅ＋２ｅ－ｅ ４ｅ－ｍ＋３ｕ－ｅ ４ｅ－ｍ＋３ｕ－ｅ

文献［１１］ ３ｕ－ｅ ３ｕ－ｅ ２ｅ－ｍ＋３ｕ－ｅ

本文的协议 小于３ｕ－ｅ 小于３ｕ－ｅ ２ｅ－ｃ＋２ｃ－ｍ＋３ｕ－ｅ

　　在软件定义ＬＴＥＡ网络架构中，基于Ｘ２的切换和
基于Ｓ１的切换都分为两种情况，即 ｅＮＢ１和 ｅＮＢ２属于
同一个 Ｃｏｎｔｒｏｌｌｅｒ，以及 ｅＮＢ１和 ｅＮＢ２不属于同一 Ｃｏｎ
ｔｒｏｌｌｅｒ．假设用户在移动时，发生前一种情况的概率是α，
发生后一种情况的概率是β，α＋β＝１，则 Ｘ２切换和 Ｓ１
切换的通信开销都是αｕ－ｅ＋β（３ｕ－ｅ＋２ｅ－ｃ）．由于ｅ－ｃ
的大小接近于ａ－ｕ，则Ｘ２切换和Ｓ１切换的通信开销约
等于αｕ－ｅ＋５βｕ－ｅ．用户在小范围移动的概率大于大范
围移动的概率，即α的值大于β，所以（αｕ－ｅ＋５βｕ－ｅ）的
值小于３ｕ－ｅ．因此，在平均情况下，当发生Ｘ２切换和同
一ＭＭＥ下的Ｓ１切换时，本文提出的协议的通信开销好
于ＬＴＥＡ标准协议以及［１１］中提出的协议．特别是当用
户在进行小范围移动时（β接近于０），每次切换的通信开
销接近于ｕ－ｅ．在稠密的基站环境中，这会极大地减少用
户切换认证的开销，提高切换速度．

当切换的目标 ｅＮＢ是 ＨｅＮＢ时，本文的协议略差
于文献［１１］中提出的协议，但是好于ＬＴＥＡ标准协议．
５２　计算开销

基于椭圆曲线上离散对数问题的公钥加密算法，

比基于ＲＳＡ的公钥加密算法有更高的单位安全强度，
１６０位的椭圆曲线密钥与１０２４位的ＲＳＡ密钥安全性相
同［１８］．本文在 ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅ３０ＧＨｚ处理器上，用
Ｃ＼Ｃ＋＋ＯｐｅｎＳＳＬ库测得基本加密运算时间，如表 ４
所示．

表４　基本加密运算的计算开销

（单位：ｍｓ）
模指数

ＴＥ

ＥＣＣ乘法
ＴＥＭ

哈希

ＴＨ

整数乘法

ＴＭ

ＲＳＡ（１０２４ｂｉｔｓ） ０４６０ × ０１０３ ００３５

ＥＣＣ（１６０ｂｉｔｓ） × ０１９８ ０１０５ ０００３

　　ＬＴＥＡ标准的切换认证协议采用对称加密方法，
它在切换认证过程中的计算开销接近于０，远好于本文
的协议和文献［１１］．现将本文的协议与文献［１１］的协

议对比，结果如表５所示．由于本文采用了基于椭圆曲
线的加密方法，在计算开销好于文献［１１］．

表５　协议间计算开销的比较

（单位：ｍｓ） ＵＥ ｅＮＢ 总和

本文
１３ＴＥＣＣＥＭ ＋２ＴＥＣＣＨ
＋３ＴＥＣＣＭ ＝２７９３

１３ＴＥＣＣＥＭ ＋２ＴＥＣＣＨ
＋３ＴＥＣＣＭ ＝２７９３

５５８６

［１１］
７ＴＲＳＡＥＭ ＋２ＴＲＳＡＨ
＋３ＴＲＳＡＭ ＝４４７６

７ＴＲＳＡＥＭ ＋２ＴＲＳＡＨ
＋３ＴＲＳＡＭ ＝４４７６

８９５２

６　结论
　　本文研究了 ＬＴＥＡ网络中的切换认证问题，通过
对ＬＴＥＡ网络中安全架构的分析，综合考虑了网络架
构的易扩展性和切换认证协议流程的可实施性，利用

ＳＤＮ的思想，以优化切换认证过程为目标，建立了软件
定义ＬＴＥＡ异构网络架构．该架构将局部范围内基站
的切换认证控制面功能，以及基站的数据面功能，分离

到一个中心控制器上，基站只负责数据的转发和小部

分控制面功能．
在上述架构下，本文提出了基于椭圆曲线代理签

名的切换认证方法．在该认证方法中，中心控制器代替
了ｅＮＢ与ＵＥ进行身份验证．使用基于椭圆曲线的代理
签名，比使用基于ＲＳＡ的签名算法有更少的计算量，有
利于减少中心控制器的计算负荷．在通信开销方面，当
ＵＥ移动范围不大时，本文的协议比在通信开销方面做
的很好的文献［１１］有更小的开销，适用于基站密度较
大、ＵＥ切换频繁的环境中．
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